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EPI « Identité numérique et cyber harcélement »

Objectifs :
-> Savoir définir l'identité numérique
-> Apprendre a utiliser les réseaux sociaux de maniére responsable
-> Identifier les traces que je laisse sur Internet
-> Connaditre les droits et les devoirs numériques

Séance 1 : Prendre conscience de son identité numérique

Qu'est ce qui compose |'identité d'une personne ?

L'identité
L'identité

Ma famille, mes amis, mes études,

Nom, prénom, sexe, date, lieu ma culture, ma religion, mes

de naissance, nationalité go(its, mon look. Elle évolue sans

cesse.

L'identité

Traces laissées sur internet :
achats, blogs, réseaux sociaux.
Elle enrichit l'identité
personnelle.

La réputation c'est

Avant de poster, pose toi la question : ?
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Séance 2 : Comprendre la notion de traces et de données personnelles

, hoh mattrisées :

Sur Internet je laisse des traces
- Les sites internet visités, les mots-clés tapés dans les moteurs de recherche
- Les lieux ot on se trouve grdce a la géolocalisation

Les cookies qui sont utilisées a des fins commerciales

Les traces héritées : ce que les autres diffusent de nous

Je laisse aussi beaucoup de fraces , en connaissance de cause :

- Mon nom - Mon adresse
- Mes passions - Le nom de mes amis
- Le lieu de mes derniéres vacances

VOCABULAIRE :

fl toi de jouer!

Tu viens de découvrir de nouveaux mots sur
les données personnelles et 1a vie privée.

A toi maintenant de retrouver cesmots 2,
qréace awx definitions qui sont proposées.
Chague mot correspond & un numéro.
Cest parti, & toi de jouer |

[=,]

|

b.

Ouelques indices qui t'aideront a deviner ;

1. On m'appelle awssi “geestionnaire™ et tu pewx me remplir

En répondant 3 des questions.

2. Dans la vie de tous les jours, je suis un petit gateaw Sur intemet,
pendant que tu surfes, Jenregistre ce que tu fais.

3. Je ne suis pas privé, je suis mEme son contraire.

4. On dit que j& ne suis pas [egal.

5. Je suis [& contraire de public, on peut dire que je suis personnel
f. Je signifie “ne pas autoriser ™.

1. On parle souvent des devoirs dune personne mais aussl de ses ..
8. Pour protéger ta vie privée il faut souvent entrer un mot de ...
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Questionnaire /770
1. Je ne suis pas obligée de donner mon nom et mon prénom quand je crée mon profil.
[1VRAI L] FAUX
2. Si j'ai changé d'avis, je peux toujours effacer ce que jai publié.

[1VRAT L1 FAUX

3. Les réseaux sociaux comme Facebook permettent de garder le lien avec mes copains de
vacances.

[1VRAI [ FAUX

4. Seuls mes amis peuvent avoir acces d mes photos.
[1VRAI L1 FAUX

5. Je peux avoir 700 amis sur Facebook.
[]VRAI L] FAUX

6. Les informations que je donne permettent au site de mieux me connaitre.

[JVRAI L1 FAUX

7. Si je commente ou partage une information déja publiée, je ne suis pas responsable du
contenu.
[1VRAI L] FAUX

8. On peut tout savoir sur moi en cherchant sur le web.
[1VRAI L] FAUX

9. Pour échanger les photos de la soirée de fin d'année, c'est bien de les mettre en ligne.
[JVRAI L1 FAUX

10. Les réseaux sociaux sont un bon moyen de se faire connaitre pour un artiste.

[1VRAT L1 FAUX
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Séance 3 : Paramétrer son compte Facebook

Année 2019

= Les principaux droits a respecter sur votre profil Facebook :
o Droit au respect de la vie privée

o Droit al'image
o Droit d'auteur
o Droit de s'exprimer

1- Régler vos parametres de confidentialité

Recherche

Accueil

Prolil  Compte v

Tiféne
Modfier mon prefil

& Fil d'actualité

Exprimez-vous
] Al dactualité
(57 Messages (6)

A laune * Las plus récentos @

* Judi et 9 autres amis ont chengé |z photo de leur Masquer
[T] Evenements i2) SN ool

Precos L%

A A

B8 Applications

[{®] 2ue

[¥3 Publiciés et Pages
@oupss

Iy 2 13 heares

Recherche

facebook =

AP RN
taddl

VO rifene
Modifier mon profil

L Fil dactualite

¥

Exprimez-vous

1] Fil d’actualité
@ Massagas (5)
3] Evénements i

ap! ‘
&) Phetes “ '
anis [, 7
Applications

g%
i
!_7| Jeux

U3 Putlictes et Fages

=3
E
=]

et 9 autres amis ont charge |z photo d2 leur

A laune - Las plus récentes @) Evéne Y RETC BT compte ~ I

Re:
. _;
K aL 2 =
Sug
g Parametres de co o o
A u

[21] Groupes lly 3 13 beures

E7 SuperPoka! P

i m lora Yah L hey mamen ! je viers
s d'apprencre que les fraic de port sont gratuits

Masquer

Evénements Affi tout

Que prévoyez-vous ?

[T Pot de départ 24 jun, & 20.00
Keponse ; Oul* Kon + Peut-étre
GALA DE FIN D"ANNEE

2 jun,320:30
Réponse : Oui - Non * Peut-gtre

Suggestions Afficher tout

"N tmma x
icolas est
ami(e) avec rette parsonne

25, Ajoter comme ani(z)

Accucil  Profii  Compte ~

Quep
™
Frol il W Tiféne
RE
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Gerer |a liste d'amis

petres b=

[ Aide

Dézonnexion

51 arcuter comme amie)

e Cliquer sur les onglets Confidentialité, Journal et identification, Localisation,
Blocage sur la colonne de gauche et ajuster les parameétres.

0

% Général

3 Sécurité et connexion

Q . Eléve Accueil Retrouver des amis

Paramétres généraux du compte

n Vios informations i
Facebook

Pour télécharger vos informations, accédez & Vos informations Facebook ]

[B confidentialité Nom
{20 Journal etidentification

Localisation

HNom de compte

Contact

Température

@ Notifications
® mobile
Publications publiques

Gestion du compte
Confirmation d'identité

ﬂ Apps et sites web
(% Jeuxinstantanés

m Intégrations
professionnelles

[ Publicités
Paiements

@ Espace Assistance
& vidéos

Eléve Wani

hitps.iwww.facebook.com/eleve.wani.9

Principal : ¢di.9830418m@ac-noumea.nc

Celsius

Modifier

Modifier

Modifier

Modifier

Modifier

Voir



EPI « Identité numérique et cyber harcélement » 5°

L2 20 2 2

Choisir le cercle de diffusion de ses informations

Ses photos

Sa liste d'amis
Ses publications
Ses informations personnelles
Ses centres d'intérét

I&
15INNES,

e & e
de v

cétablide
s E

* Tout le monde

Amis et leurs amis
Amis selement

- TN T WO T

2- Pour empécher Google de vous retrouver avec votre nom

facebook =

Chaisir vos paramétres de confidentialite-

4 Retour & Confidentialicé

Ce que wous uliliser

Aceivitd IEe aux jeuk o
applications

Infos accessibles par
lintermédiaire de vos aniis

Personmnalisalion instantande

Recherche publigue

Farshark 21 2000 ¢ Franzals (Franns)
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Y TR
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I aties,

3 Cissactiber boutes les appications qui utlisznt la pleta-forme
Pk,

T pels wolk vatrs achves rézenbe surles eablaue de bord des
Yo et opploacans,

CrimtrSles queliss infarrmatines meuvent Shee oz lisdes par des
applicshione et sites web que voo amis Uhlsent .

wous permet de voir das informations lides &yvios amis dés qua vous
artivee sUF Certans sites web partenares,

Affider un spercu de vobrs profl Facsbook dars les résukeks des
mok=urs de recherche.

Aocueil

Applications, jeusx et site web

B nmis seulement

| Modifier les paramitres |

| HModificy les paromitres |

Profil

| HModilier les paramitres |

Année 2019

Cosrmipke

£ propos de  Pubices - Coefiderbaits © Condioms Jutiisznan ok

3- Pensez a regarder réguliérement votre profil tel qu'il apparait aux autres
utilisateurs

% Général
7 Sécurité et connexion

l] Vos informations
Facebook

R c——

H:l Journal et identification
2

O Blocage

E Langue

e Motifications
[ wovile
Publications publiques

ﬂ Apps et sites web
() Jeuxinstantanés

E Intégrations
professionnelles

[J3 Publicités
Paiements

@ Espace Assistance
& vidéos

Q . Eléve

Parameétres d’identification et de journal

Accueil

Retrouver des amis

Journal Amis Modifier
Moi uniguement Modifier

Identification Amis Modifier
Amis Modifier

Amis Modifier

Validation Wi Mndifier
Voir en tant que

Hon Modifier




