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GENERATION NUMERIQUE

CNIL.

Les 11-18 ans et |la protection de leurs données personnelles 2017

Etude online menée par I'association Génération Numérique, aupres de 6417 jeunes de 11 a 18 ans du 9 mai au 8 juin 2017



. Connais-tu la navigation sur Internet en mode CN"—

prive ?
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GENERATION NUMERIQUE

Garcons de 11 a 14 ans 58,53 %
Filles de 11 a 14 ans 43,43 %

Garcons de 15 a 18 ans 86,18 %

Filles de 15 a 18 ans 60,53 %

0 % 25 % 50 % 75 % 100 %

B Oui B Non




Effaces-tu ton historique de navigation ? CN I L )

GENERATION NUMERIQUE

Garcons de 11 a 14 ans 48,16 %

Filles de 11 a 14 ans 47,65 %

Garcons de 15 a 18 ans 52,85 %

Filles de 15 a 18 ans 51,69 %

0 % 25 % 950 % 75 % 100 %

B Oui B Non




As-tu d¢ja utilisé un logiciel anti publicité CN I L
(comme adblock ou adaware) ? -

GENERATION NUMERIQUE

Garcons de 11 a 14 ans 27,69 %
Filles de 11 a 14 ans 20,09 %

Garcons de 15 a 18 ans 54,10 %

Filles de 15 a 18 ans 30,77 %

0 % 25 % 950 % 75 % 100 %

B Oui B Non




As-tu d¢ja utilisé un logiciel anti espion CN I L
(comme spybot ou malwarebyte) ? -
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Garcons de 11 a 14 ans 23,11 %
Filles de 11 a 14 ans 14,55 %

Garcons de 15 a 18 ans 34,96 %

Filles de 15 a 18 ans 19,49 %

0 % 25 % 950 % 75 % 100 %

B Oui B Non




Tes mots de passe sur Internet,...
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CNIL.

62,87

Garcons de 11 a 14 ans

45,10

Filles de 11 a 14 ans

Garcons de 15 a 18 ans

24 39

11,02 ;

41,53

19,49

Filles de 15 a 18 ans

0 19 38 56
..sont simples : c'est ta date de naissance ou ton prénom...
..C'est toujours le méme quels que soient les sites Internet

...tu les as déja donnés a un(e) de tes ami(e)s

72,88

..sont compliqués : ils contiennent des majuscules, des chiffres et des caracteres spéeciaux

75




. Sais-tu supprimer un compte d’un site Internet CN I L .

(Jeu, réseau social ou autre) ?
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GENERATION NUMERIQUE

Garcons de 11 a 14 ans 70,01 %
Filles de 11 a 14 ans 57,86 %

Garcons de 15 a 18 ans 72,50 %

Filles de 15 a 18 ans 64,96 %

0 % 25 % 50 % 75 % 100 %

B Oui B Non




2% [ As-tu paramétré tes comptes pour protéger tes
B 5\ | infos personnelles et les contenus que tu

GENERATION NUMERIQUE

publies ?

CNIL.

Filles de 11 a 14 ans

Filles de 15 a 18 ans

Garcons de 11 a 14 ans

Garcons de 15 a 18 ans

0 %

25 %

B Oui

63,86 %

63,93 %

71,43 %

69,75

50 %

B Non

Y%

75 %

100 %
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As-tu été aidé(e) par quelqu’un pour paramétrer CN | L
GeNERATON tes comptes Internet ?

Garcons de 11 a 14 ans 28,06 %
Filles de 11 a 14 ans 37,82 %

Garcons de 15 a 18 ans 18,39 %

Filles de 15 a 18 ans 30,01 %

0 % 25 % 950 % 75 % 100 %

B Oui B Non




d
'\ | Quita aidé pour paramétrer tes comptes ? CNIL.
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Garcons de 11 a 14 ans

Filles de 11 a 14 ans

Garcons de 15 a 18 ans

Filles de 15 a 18 ans

0 15 30 45 60
B Tes parents B Ton/tes frere(s) ou ta/tes soeur(s)
B Un(e) ami(e) B Tu as trouveé une solution sur Internet




D’aprés toi, pour étre anonyme sur Internet, CN | L
GENERATION NUMERIQUE iI faUt. " w -

87,59

Garcons de 11 a 14 ans

Filles de 11 a 14 ans

Garcons de 15 a 18 ans

Filles de 15 a 18 ans

o I

23 45 68 90
...ne pas mettre ton nom
...ne pas aller sur Internet car c'est impossible de rester anonyme

...ne pas se connecter de chez toi ou avec ton smartphone
...utiliser TOR




2B Estw inscrit(e) sur un ou plusieurs réseaux CNIL.

sociaux en ligne ?
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GENERATION NUMERIQUE

Garcons de 11 a 14 ans 59,30 %
Filles de 11 a 14 ans 68,06 %

Garcons de 15 a 18 ans 89,15 %

Filles de 15 & 18 ans 92,82% -

0 % 25 % 50 % 75 % 100 %

B Oui B Non




Sur ton/tes profil(s), tu... CN I L .
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Garcons de 15 a 18 ans 57.66
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Filles de 15 a 18 ans

28,7
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...utilises ton vrai nom (ta vraie identité)

...as menti sur ton age

...postes des photos de toi, de tes amis, de ta famille
...parles de tes activites, de tes passions, de tes hobbies




Quand tu publies des contenus (photo,
commentaire), tu... CN I L o
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48,75

Garcons de 11 a 14 ans 41,22

31,54

54,71

Filles de 11 a 14 ans 60,79

20,36

48,98
Garcons de 15 & 18 ans 41,84 '
40,82

Filles de 154 18 ans | 4,228
15,60 f '
0 16 33 49 65

B . .ne publies pas tout ce que tu voudrais
B ...demandes parfois I'avis de quelgu'un
B .. publies sans te poser de question
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D’apres tol, les réseaux sociaux peuvent... CN | L .
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41,4
Garcons de 11 a 14 ans

50,0

— 367
41,9 :

Filles de 11 a 14 ans

Garcons de 15 a 18 ans

Filles de 15 a 18 ans

0 23 45 68 90
...te géolocaliser

...utiliser les contenus (photos, commentaires,...) que tu publies

...1e proposer des publicités ciblées selon ce que tu publies

...revendre les contenus que tu publies
...ne rien faire de tes données car elles t'appartiennent
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Avec quelle facilité peux-tu supprimer un CN I L
contenu que tu as publié ? -

O (tres facile)

1 (facile)

2 (assez facile)

3 (assez difficile)

4 (difficile)

5 (tres difficile)
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B Garconsde 11 a 14 ans B Fillesde 11 a 14 ans
B Garconsde 15a 18 ans W Fillesde 15 a 18 ans




Avec quelle facilité peux-tu faire supprimer un
contenu te concernant qu’un autre internaute a CN I L -

i

GENERATION NUMERIQUE publié ?
0 (trés facile) %ﬂ
1 (facile)
2 (assez facile) %9167
3 (assez difficile) mEEEEEE
25

165
18.40
17.50
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5 (trés difficile) 37,50

41,23

0 13 25 38 50
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B Garcons de 11 a 14 ans B Fillesde 11 a 14 ans
B Garcons de 15a 18 ans 2 Filles de 15 a 18 ans




. Penses-tu qu’on a le droit de diffuser ta photo CN I L -

- sans ton autorisation ou celle de tes parents ?
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Garcons de 11 a 14 ans EAR:YEZ
Filles de 11 a 14 ans ERENG

Garcons de 15 a 18 ans 19,01 %

Filles de 15 a 18 ans RERIAZ

0 % 25 % 950 % 75 % 100 %

B Oui B Non
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Sais-tu a qui tu dois t’adresser pour faire CN I L
supprimer un contenu se trouvant sur Internet ? "

GENERATION NUMERIQUE

Garcons de 11 a 14 ans 48,58 %
Filles de 11 a 14 ans 40,57 %

Garcons de 15 a 18 ans 44,54 %

Filles de 15 a 18 ans 30,77 %

0 % 25 % 950 % 75 % 100 %

B Oui B Non




. D’apres toi, un mineur peut-il étre condamné CN"—

pour ce qu’il a fait sur Internet ?

2

GENERATION NUMERIQUE

Garcons de 11 a 14 ans 72,26 %
Filles de 11 a 14 ans 78,38 %

Garcons de 15 a 18 ans 80,99 %

Filles de 15 a 18 ans 79,13 %

0 % 25 % 50 % 75 % 100 %

B Oui B Non




m. Chaque fois qu’on te demande des infos
-E personnelles, tu dois savoir pour qui et pour CN I L .
B quel usage ?

Garcons de 11 a 14 ans 90,74 %

Filles de 11 a 14 ans 91,21 %

Garcons de 15 a 18 ans 89,81 %

Filles de 15 & 18 ans 84,75 %

0 % 25 % 50 % 75 % 100 %

B Vrai B Faux




[ . Tu as le droit de demander quelles sont les infos CN | L
-E qui te concernent détenues dans un fichier ? -

Garcons de 11 a 14 ans 77,01 %
Filles de 11 a 14 ans 85,64 %

Garcons de 15 a 18 ans 84,17 %

Filles de 15 a 18 ans 86,35 %

0 % 25 % 50 % 75 % 100 %

B Vrai B Faux




Le droit d’'opposition permet de refuser au CN | L
v moment ou on te demande tes infos ? ]

Garcons de 11 a 14 ans 98,25 % 75 %

Filles de 11 a4 14 ans 97,61 %

Garcons de 15 a 18 ans

Filles de 15 a 18 ans

82.20 %

83,90 %

0 % 25 % 50 % 75 % 100 %

B Vrai B Faux




Selon toi, qui est le plus apte pour t’informer CN | L
des risques du numeérique ?
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Garcons de 11 a 14 ans

Filles de 11 a 14 ans

Garcons de 15 a 18 ans

67,83
Filles de 15 a 18 ans

35 o3 /70
B Un de tes professeurs B Un intervenant spécialisé qui vient en classe

B Tes parents B Ton/tes frere(s) ou ta/tes soeur(s)
W Internet (tutoriels, vidéo, forum,...)
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WWW.ass0o-generationnumerique.org

Tél. : 0972 567 597
info@asso-generationnumerique.org

Association loi 1901 a but non lucratif



http://www.asso-generationnumerique.org

