Pé6le de compétence d'expertise poste de travail de Paris

FICHE TECHNIQUE
Connexion d’un Ordinateur sous Windows 10 a un serveur
25-26

Afin de rendre possible la jonction d’un poste client sous Windows 10 (version éducation,
professionnelle ou entreprise) a un domaine HORUS 2.5 et 2.6, il est nécessaire de procéder a
guelques modifications sur le poste client.

Seules les versions 2.5 et 2.6 sont qualifiées

Ecle
o B

EOLE 2.6 EOLE 2.5

Construite sur la distribution Ubuntu 16.04  Construite sur Ia distribution Ubuntu

Version recommandée. 14.04.

Supportée jusqu'a Juin 2021. Disponibilité : Juillet 2015.
Supportée jusqu'a Juin 2019.

Les versions 2.2,2.3 et 2.4 sont indiquées sur le site du pdle Eole comme obsolétes et ne sont plus
disponibles. Ces versions ne sont plus qualifiées par le p6le IHNET de Paris
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Prérequis : Horus installé selon les préconisations du pole

(Voir http://pole.in.ac-paris.fr/diffusion/HORUS/Scripts/installation _appliNat Horus.pdf)

Environnement de test :

e Windows 10 Education version 1803 / 1809 / 1903

e HORUS 2.5.2.4 x64 Primo install
e HORUS 2.6.2.1 x64 Primo install

Connexion du poste Windows 10 au domaine HORUS

http://eole.ac-dijon.fr/documentations/2.6/completes/HTML/ModuleHorus/co/02-
IntegationManuelleHorus.html

e Connectez-vous avec un compte ayant le profil administrateur.
e lancez « regedit » (« touche windows » + « r » et tapez « regedit) et ajoutez les clés suivantes (ou copiez
et lancez le script : situé sur I’horus dans le /home/esu/Console/Win7_Samba3DomainMember.reg)

[HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\LanManWorkstation\Parameters]
"DNSNameResolutionRequired"=dword : 00000000

"DomainCompatibilityMode"=dword : 00000001

[HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\NetworkProvider\HardenedPaths]

"\\\\*\\netlogon"="RequireMutualAuthentication=0,RequireIntegrity=0,RequirePrivacy=0"

Et dans un powershell avec des droits d’administrateur

sc.exe config lanmanworkstation depend= bowser/mrxsmb10/nsi
sc.exe config mrxsmb20 start= disabled
powershell.exe -Command "Enable-WindowsOptionalFeature -Online -FeatureName SMB1Protocol"

Attention : Le redémarrage de Windows est automatique, apres le lancement du script powershell.

Une fois cette modification effectuée, vous pouvez ajouter le poste au domaine :
¢ Lancez I'explorateur de fichier (« touche Windows » + « e »)
*  Faite un clic droit sur « Ordinateur » et « propriétés »
¢ Cliguez sur « modifier les parametres » :
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Puis cliquer sur modifier

Pour renommer cet ordinateur ou changer de

domaine ou de groupe de travail, cliquez sur Modifier. Modiies:;

La fenétre suivante s'affiche

Medification du nom ou du domaine de l'ordinateur

Vous pouvez modiier le nom et |'appartenance de cet
ordinateur. Ces modifications peuvent influer sur |'accés awx
[ESS0UNCES MEseaU.

Mom de ['ordinateur :
PCrame

Mom complet de |'ordinatewr
PCname SMB25GFC

Autres ..

Membre d'un
(®) Domaine
|HOHLISDOMAINI

() Groupe de travail ;

Annler

Reste a choisir « domaine » et rentrer le nom de domaine de I'Horus :

Attention : vérifier que le DNS de la station cliente pointe bien sur I'Horus

Validez (pour ajouter le poste il vous faudra utiliser le compte « admin » samba et son mot de passe)
et répondez « redémarrer maintenant » pour redémarrer Windows.

Une fois redémarré, connectez-vous en « admin ». Votre poste Windows 10 et a présent
connecté au domaine Horus.
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Paramétrage de Windows 10 pour les applications nationales

. Lancez I'explorateur de fichier (« touche Windows » + « e »)

. Faite un clic droit sur « Ordinateur » et « gérer »

. Allez dans « Utilisateurs et groupes locaux » puis Groupes

. Double cliquez sur le groupe « Administrateurs » et ajoutez |'utilisateur « install »

ainsi que les groupe gfc et / ou presto

Fichier Action Affichage 7

e 2B c=BE

3_-1 Gestion de |'ordinateur (local)
4 [f} Outils systéme
P Planificateur de taches
» §3] Observateur d'événeme
> a2l Dossiers partagés
4 & Utilisateurs et groupes |
1 Utilisateurs
] Groupes|
b @ Performance
é Gestionnaire de périphé
a g Stockage
=7 Gestion des disques
b E«? Services et applications

Nom

& Administrateurs
& Duplicateurs
$1S USRS

P Invités

& Lecteurs des journaux ...

& Opérateurs de chiffre...
& Opérateurs de config...

@ Opérateurs de sauveg...

& Utilisateurs

& Utilisateurs avec pouv...
& Utilisateurs de I'Analy...
& Utilisateurs du Bureau...
& Utilisateurs du journal...

.%J Utilisateurs du modeél...

Description

Les membres du groupe Administ...
Prend en charge la réplication des...
Groupe intégré utilisé par les servi...
Les membres du groupe Invités di...
Des membres de ce groupe peuve...
Les membres sont autorisés 3 effe...
Les membres de ce groupe peuve...

Les membres du groupe Opérate...

Les utilisateurs ne peuvent pas eff...
Les utilisateurs avec pouvoir sont ...
Les membres de ce groupe peuve...
Les membres de ce groupe dispos...
Les membres de ce groupe peuve...

Les membres sont autorisés a lan...

%{ Administrateurs
Description : Les membres du groupe Administrateurs disposent d'un accés
complet et ilimité & I'ordinateur et au domaine
Membres :
& Administrateur
&ipole
2, SMB25GFC\DomainAdmins
2 SMB25GFC\gfc
& SMB25GFChinstall
2 SMB25GFC'presto
_ Les modffications d'appartenance aux groupes ne
Ajouter... } Supprimer | prennent effet qu'a 'ouverture de session
= ' suivante.

o ]I

Annder |

Appliquer ; [

Ade |
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Pour finir, il faut modifier les parametres Windows 10 suivants :

. Toujours a partir de I'explorateur de fichier (« touche Windows » + « e »)
. Tapez « pa » dans la zone du haut de la fenétre et cliquez sur « panneau de
configuration :

Panneau de configuration

Rechercher « pa »

Ensuite allez dans « Systéme et sécurité » puis « Outils d’administration ».
Double cliquez sur « Stratégie de sécurité locale »

ccueil Partage Affichage Gestion
T 3] « Systéme et sécurité » Outils d'administration v
A Nom . Modiié le
w (&) Analyseur de performances 25/07/2012 22:19
acements r¢ [ Configuration du systéme 25/07/2012 22:20
‘hargement: li Défragmenter et optimiser les lecteurs 25/07/2012 22:20
[ Diagnostic de mémoire Windows 25/07/2012 22:20
éques [#9 Gestion de I'impression 25/07/2012 22:33
iments @ Gestion de I'ordinateur 25/07/2012 22:22
e [ Informations systéme 25/07/2012 22:20
que & Inttiateur 1SCSI 25/0772012 22:25
» {8 Moniteur de ressources 25/07/2012 2218
(7% Nettoyage de disque 25/07/2012 22:24
: résidentiel Observateur d événements 25/07/2012 22122
Q Pare-feu Windows avec fonctions avancé... 25/07/2012 22:33
teur (&) Planificateur de tiches 25/07/2012 22:22
se local (C:) [+ Services de composants 25/07/2012 22:25
wr de DVD ( (@), Services 25/07/2012 22:22
dos (\\mon: [ Sources de données ODBC 25/07/2012 22:28
pes (\mons (8 Statégie de sécurié locale /072012 2222
» (\\monzen [#¥ Windlds PowerShell ISE 25/07/201222:23
du (\\mons
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Développez I'arborescence « Stratégies locales » et cliquez sur « options de sécurité » pour modifier

les options suivantes (partie droite de la fenétre) :

. Controle de compte d’utilisateur : détecter les installations d’applications et

demander I'élévation -> Désactivé

. Controle de compte d’utilisateur : élever uniquement les applications UlAccess

installées a des emplacements sécurisés -> Désactivé

. Controle de compte d’utilisateur : exécuter les comptes d’administrateurs en mode

d’approbation d’administrateur -> Désactivé

Fichier Action Affichage 7

= 20 XE = HE

% Paramétres de sécurité
b (4 Stratégies de comptes
4 |4 Stratégies locales
i 4 Stratégie d'audit
i 4 Attribution des droits utilisateur
|4 Options de sécurité

Stratégie

1o Comptes :
1) Comptes :
1] Comptes :
1y Comptes :

renommer le compte administrateur

renommer le compte Invité

restreindre |'utilisation de mots de passe vides pa...
statut du compte Administrateur

- : statut du compte Invité

|| Pare-feu Windows avec fonctions ava
|| Stratégies du gestionnaire de listes de
| Stratégies de clé publique

| Stratégies de restriction logicielle

|| Stratégies de contréle de I'application

;| Comptes :

» &, Stratégies de sécurité IP sur Ordinatet
» || Configuration avancée de la stratégie

1z Contréle de compte d'utilisateur

Controle de compte d'utilisateur :

2] Controle de compte d'utilisateur :
\;] Contréle de compte d'utilisateur :
1z Controle de compte d'utilisateur :
's| Controle de compte d'utilisateur :

1<) Contréle de compte d'utilisateur :

bloquer les comptes Microsoft
Connexion interactive : afficher les informations relatives a I'...
Console de récupération : autoriser I'ouverture de session d'...
Console de récupération : autoriser la copie de disquettes et ...
mode Approbation admi...
passer au Bureau sécurisé ...
autoriser les applications ...
comportement de l'invite ...
comportement de l'invite ...
détecter les installations d...
: élever uniquement les ap...
Contréle de compte d'utilisateur :
17z Contrdle de compte d'utilisateur :
li;] Contréle de compte d'utilisateur :

€lever uniquement les exé...
exécuter les comptes d'ad...
virtualiser les échecs d'écr...
1, Contréleur de domaine : conditions requises pour la signatu...
17;) Controleur de domaine : permettre aux opérateurs du serve...
:12) Controleur de domaine : refuser les modifications de mot d...

Ul Cruntanranhie sustéme « farce nine nratectinn farte dec cléc

Parameétre de sécurité
Administrateur
Invité

Activé

Activé
Désactivé

Non défini
Non défini
Désactivé
Désactivé
Désactivé
Activé
Désactivé

Demande de consentem...
Demande d'information...

Désactivé
Désactivé
Désactivé
Désactivé
Activé
Non défini
Non défini

Non défini
Nonan Aéfini

ATTENTION : Redémarrer le poste avant de procéder a l'installation de GFC ou de Presto

La désactivation de I’'UlAccess est indispensable pour permettre l'installation de GFC ou de Presto
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Problemes identifiés

Suite a l'installation de Presto I'icbne peut apparaitre « blanche »

Pour corriger le probleme :

e « Touche Windows » + « R » tapez gpedit.msc

e Dansle menu “ Configuration de l'ordinateur/Modéles d’administration/Composant

Windows/Explorateur de fichiers/Autoriser I'utilisation de chemin d’accés distants dans les

icone de raccourcis de fichiers -> activer

E

Editeur de stratégie de groupe locale

Fichier Action Affichage 7

|2 H&El7T

=[ Stratégie Ordinateur local A
a (& Configuration ordinateur

» [] Paramétres du logiciel

» || Parameétres Windows

4 [ Modeéles d'administration

4 || Composants Windows

Ajouter des fenctionnalite
Analyse de fiabilité Windc
Assistance en ligne
Biométrie
Calendrier Windows
Carte & puce
Centre de mobilité Windc
Centre de sécurité
Chiffrement de lecteur Bl
Compatibilité des applica
Compatibilité des périphé
Contréle parental
Déploiement de package
Dossiers de travail
Emplacement et capteurs
Envirennement distant W
Exécution de I'application

S - T U G i 0 G

Explerateur de fichiers

| Versions précédentes
Explorateur de jeux

Flux R55

Gadgets du Bureau

Gestion a distance de Wir ,
< >

Lolalele

~ Explorateur de fichiers

Autoriser l'utilisation de chemins
d'acces distants dans les icones de
raccourcis de fichiers

Paramétre

| Versions précédentes
|i=| Afficher mettre en veille dans le menu Options d'alimentation

Modifier le paramétre de stratégie A 1] Afficher mettre en veille prolongée dans le menu Options d'alimentation
iz| Afficher verrouiller dans le menu Fenétre de I'utilisateur
Configuration requise :

Au minimum Windows Configurer Windows SmartScreen

Server 2012, Windows & ou
Windows RT i=| Définir le lien d'une page Web de support

\i=| Définir un fichier de configuration des associations par défaut
Description :

c atre de straté 1| Démarrer I'Explorateur de fichiers avec le ruban réduit
e paramétre de stratégie .

détermine si des chemins d'accés

distants peuvent étre utilisés pour

les icdnes de raccourcis de fichiers
(fichier .Ink).

i-| Désactiver I'arrét du tas en cas de défaillance
(iz| Désactiver la liaison directe 3 IPropertySetStorage sans couche intermédiaire
|iz| Désactiver la prévention de I'exécution des dennées pour 'explorateur

Désactiver le mode protégé du protocele noyau

Si vous activez ce paramétre de |i=| Désactiver le tri nurnérique dans I'Explorateur de fichiers

stratégie, des chemins d'accés
distants peuvent étre utilisés pour
obtenir les icdnes de raccourcis de
fichiers.

(i Ne pas afficher la notification « nouvelle application installée »

=] Vérifier que les anciennes et nouvelles cibles de redirection de dossiers pointent vers le mém...

5i vous désactivez ce paramétre de
stratégie ou ne le configurez pas,
les icdnes de raccourcis de fichiers
utilisant des chemins d'acces
distants ne peuvent pas étre
affichés,

Remarque : autoriser |'utilisation
Ae rhemine d'arrés distants dans

v
<

ion de chemins d'accés distants dans les icénes de raccourcis de fi

liz| Emplacement de tous les fichiers de définition de bibliothéques pour les utilisateurs/ordinate...

1| Ne pas réinitialiser un profil utilisateur itinérant préexistant lorsqu'il est chargé sur une machi...

Etat

Mon configuré
Men configuré
Mon configuré

Mon configuré
Mon configuré
Mon configure
Mon configuré
Mon configuré
Men configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Men configure
Mon configuré
Mon configuré

\Etendu f( Standard /

Site du po6le de compétence de paris : https://pole.in.ac-paris.fr

Pour nous contacter : pole@ac-paris.fr
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